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Motivation

= Stand: laaS Clouds sind heutzutage nicht mehr wegzudenken
= Immer mehr Dienste werden in die Cloud verlagert
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Motivation
= Dienste in Cloud einfacher skalierbar

= aktueller Trend: spezialisierte VMs die nur einen Dienst anbieten
= Cache, Webserver, Datenbank, ...
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Motivation

Standard OS-Images werden gerne genommen
OS-Images/Kernel méglichst mit allem kompatibel
= viele Gerdtetreiber, Soundausgabe, ...

Folge: Grofsteil der Kernelfeatures werden tiberhaupt nicht genutzt!

unbenutzte Kernelfeatures kénnen Sicherheitsliicken beinhalten
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Idee

Idee: alle unbenutzten Features entfernen
Vermessen des Kernels, Reduktion aufs nétige
Folge: viel kleinerer, spezialisierter Kernel

Tool: undertaker

Reduktion der Angriffsfliche von 50% bis 85%*

L Attack Surface Metrics and Automated Compile-Time OS Kernel Tailoring, Kurmus et al., NDSS 2013
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Kernel as a Service

» I[mmer mehr Dienste laufen in laaS Clouds
= Dienstanbieter nehmen bereitgestellte Standard Images

= Kernel selberbauen méglich, aber muihsehlig

= >10000 Konfigurationsoptionen
= tieferes Verstindnis des Kernels notwendig
= selbst mit undertaker aufwendig

Kernel as a Service
= Losungsidee: Kernel as a Service (KaaS) mit One-Click Kernelbau

= Vereinfachung des Bauprozesses, fiir jedermann nutzbar
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OpenStack

= Opensource laaS Cloud Software
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OpenStack

= KaaS: Nova, Glance, Horizon

Horizon

% Technische
: %f Universitit 21112013 | Nico Weichbrodt | KaaS: Kernel as a Service | Seite 9 Institut fiir Betriebssysteme
222 Braunschwei und Rechnerverbund
» 4




Undertaker

= Programmsammlung zum mafischneidern von Kerneln
= Vermessung des Linux Kernels mit ftrace

= Erstellt eine minimale Kernelkonfiguration
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undertaker-kconfigdump

= Erstellt aus den Kernelsources ein Model fiir eine Architektur
= x86, iab4, arm, ...

= Model enthilt Referenzen zu allen vorhandenen Funktionen

= Model ist Kernelsource abhingig, nicht traceabhingig
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undertaker-tracecontrol

= Startet oder stoppt den Kerneltracer (benutzt ftrace)
= Dient auch zum Erstellen eines modifizierten initrd
= startet dann den Tracer so friih wie méglich beim Bootvorgang

= undertaker-trace.out mit allen aufgerufenen Kernelfunktionen

fEE£££££81182590
fE££f££££81182664
fEEE££££8129b3£0
fEfffff£8118279%a

A fEFEFFFF8129cfal
fEEEFEEE8129b40C
fEEEFEEEB11839a0
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undertaker-tailor

Erstellt aus undertaker-trace.out und Model eine Kernelconfig
Jede Funktion im Model suchen und einer Sourcefile zuordnen
Kconfig Optionen setzen, um diese Funktion einzubauen

Mit der Kconfig kann jetzt ein neuer Kernel gebaut werden

e m\
D D E static void bounce_copy_vec(...)
x86

fEEFELF£81182590
fEEFEFF£81182664
fEEFELFE8129b3£0
fEEFELF£8118279a
fEEFE£££8129¢cfal
fEEFELE£8129b40c
fEEFEFF£811839a0

CONFIG_HIGHMEM=y ‘

.config

undertaker-trace.out
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Aufbau

Kaa$S besteht aus drei Teilen

» Horizon Modul/Plugin

» Kunden VM-Image

= Buildserver VM-Image und VMs

( KaaS
openstack’

Horizon Plugin Buildserver VM Kunden VM

Technische

Universitat 21.11.2013 | Nico Weichbrodt | Kaas: Kernel as a Service | Seite 15 Institut fiir Betriebssysteme
Braunschweig und Rechnerverbund




Horizon Modul |

= Einfaches Interface in Horizon um Kernel zu bauen
= Fiir User: One-Click Kernel bauen inkl. Status

n OVETViEW Logged in as: demo1 Settings Help

openstack Traceable Instances
: Instance Name IP Address Status Actions
Kaas u2 10004,
u 10.0.0.3,

Buikd a new kemnel

Displaying 2 ftems.
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Horizon Modul Il

» Fiir Administratoren: Verwalten von tracebaren Images,
Buildserverimages und VMs

n Settings Loggedin as: admin  Setings  Hep  SgnOut

openstack Traceable Images + st tracamiemsce | R
Image Name Image id Actions
= Ubuntu 12.04 with undertaker 4e00e743-4d00-41c1-
Kaas [m} el
= ‘on boot bddd-7ce5e6c990at

Displaying 1 ftem

Buildserver Images + Add Buildserver Image || [0l

Image Name Image id Actions

[ KaaS Buildserver Image ~ a536ee39-79a7-404c-9b79-42625532a03a

Displaying 1 ftem

Buildserver VMs + Add Buildserver VM

O vmid Size Status  Actions

[ 8B2de382-cBA{-417c-91Bd-fBcBBC3eBbb mi.medium  free

Displaying 1 flem

17/30



Kunden VM-Image

Basiert auf einem Ubuntu Cloud Image

Tracer startet automatisch beim Boot
Python Server wartet auf Befehle
= Stoppt Trace und sendet Tracefile zuriick

‘ qmmmmm Buildserver
fEEE£££££81182590
| | _ fEEEFFEFB1182664

FEFEEEEFB129b3£0
undertaker-trace.out

Kunden VM

Veranderungen: installierter undertaker, KaaS Python Trace Server
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Buildserver VM-Image

Basiert auf einem Ubuntu Cloud Image

Veranderungen: installierter undertaker, KaaS Python Build Server

Enthalt auch ein komplettes Ubuntu Image
Python Server wartet auf Befehle
» Empfingt Informationen tiber Kernelbauanfragen

e:) _ openstack”

Buildserver VM

Kunden VM _ / ‘

fEEEFE££81182590
fEFEFEF£81182664 —
fEFEFFEFB129D3£0

undertaker-trace.ou
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Hinter den Kulissen

Glance 5.

3. Trace holen
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Buildserver VMs

Fester Pool an Buildserver VMs

Admins kénnen Buildserver hinzufiigen oder entfernen

Fiir neue Kernelbuilds immer den Buildserver mit kleinster
Auslastung wahlen

Buildserver kann beliebig viele Kernelbuilds in seine Warteschlange
aufnehmen

Buildserver VM #2
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Workflow |

Fiir Benutzer heifdt das also:

= In Horizon einloggen

Ein tracebares Ubuntu Image starten

Anwendungen installieren/konfigurieren

Anwendung unter Last setzen

Nach Wartezeit kann ein Kernel gebaut werden
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Workflow I

Wie lange warten?
= Je linger, desto mehr seltene Funktionsaufrufe werden erfasst

» Generelle Empfehlung: mindestens einen Tag
= KaaS gibt dem Benutzer eine Empfehlung, ob er bauen oder warten

sollte

Build a Kernel

Letme build anyway * Kaa$ recommendation
] The last, previously unknown function was traced on
Continue tracing 17.11.2013 18:29:00 UTC.
This was 17 second(s) ago.
a There might be additional functions being traced in

the future. You should wait with your kernel build.

Cancel Build a Kernel

Institut fiir Betriebssysteme
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Demo

Demol!
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Evaluation

= Kein Leistungsunterschied zwischen gen. und mafig. Kernel

= generischer vs. mafigeschneiderter Kernel

= Anwendung: memcached-Server

= VMs: original Ubuntu, Ubuntu mit Tracer, mafdg. Ubuntu

= 1 vCPU, 2GB RAM, 20GB Disk (m1.small)

= OpenStack: Ein Host, i7-3770, 16GB RAM, 256GB SSD; DevStack

» Bechmark: memcslap, 6 Versuche 4 10 Durchliufe
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Ergebnis

10 ]I-%%

Co
|

Testdauer (sec)

| mE& men OOO

1 5 10 25 50 100

Anzahl gleichzeitiger Benutzer

T unveridndert I mit Tracer 1 maflg. Kernel




Ergebnis

arch ]| 30%
block | 8%
crypto || 82%
drivers | 98%
fs 11 8%
ipc |31%
kernel ] 31%
lib -{] 40%
mm -] 7%
net [ ]90%
sound | |100%
andere 7]} 61% I I I I I I I I
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Herausforderungen

Die Python APl Doku von OpenStack ist sehr unvollstindig

Trotz Ubuntu 12.04 LTS, sehr alte Versionen der OpenStack Tools
Falsche Version der Kernelsources fiihren zu Fehlern in undertaker

Kernelinstallation in chroot nicht einfach méglich
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Zusammenfassung

Standard Kernel enthalten viele Features mit Sicherheitsliicken

Kernel selberbauen umsténdlich / schwer

Kaa$S basiert auf OpenStack Horizon und nutzt undertaker

Drei Teile: Horizon Modul, Buildserver und Kunden Image

Einfache Méglichkeit fiir Endnutzer angepasste Kernel zu bauen

50% bis 85% verringerte Angriffsfliche bei gleicher Performance
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